
Bureau voor de 
Industrie Eigendom 
Nedertand 



© 1005523 



@ C OCTROOI 20 



y) Aanvrage om octrooi: 1005523 
2) Ingediend: 13.03.97 



(0) lnLCI. e 

H04K1/00, H04L9/00, H04B1/69, 
H04N7/167 



@ Ingeschreven: 




Octroothouder(s): 


15.0938 




Tochnlsche Unlversrtett Eindhoven te 






Eindhoven. 


@ Dagtekening: 






15.09.98 




Uitvmder(s): 


(45) Uitgegeven: 




Giok-Djan Khoe te Eindhoven 




Robert Peter Christina Wolters te Montfort 


02.11.98 I.E. 98/11 




Aifons Willy Leo Janssen te Utrecht 






Gemachtigde: 






Ir. JJ.H. Van kan as. te 5600 AP Eindhoven. 



(54) Werkwijze en communicatiesysteem voor het in gedeelteliik gecodeerde vorm overdragen van 
informatiesignalen. 

(57) Werkwijze en middelen voor het in een communicatiesysteem overdragen van informatiesignalen onder toe- 
passing van veilige coderingstechnieken, waarbij een informatiesignaai wordt gesplrtst in een voor verwerklng 
van het signaal relevant deel en een restdeel. Het reievante deel wordt in een veBig gecodeerde vorm en het 
restdeel wordt in ongecodeerde vorm via het communicatiesysteem overgedragen. Na net decoder en daarvan 
wordt een overgedragen relevant deel van een informatiesignaai met een bijbehorend overgedragen restdeel 
tot het oorspronkeJijke informatiesignaai gereconstrueerd. Het te coderen reievante deel van het informatie- 
signaai wordt bij voorkeur onder toepassing van 'Code Division i Multiple Access* (CDMA)-techniek gecodeerd 
overgedragen. Het communicatiesysteem kan een 'point-to-multipoinr signaaldistributienet omvatten. waarbij 
verschillende gebruikers gelijktijdig informatiesignalen kunnen ontvangen en/of verzenden. waaronder begre- 
pen een •Community Antenna Television' (CATV)-net en distributienetten voor elektrische energie. 
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Korte aanduiding: Werkwijze en communicatiesysteem voor het in 

gedeeltelijk gecodeerde vorm overdragen van informatie- 
signalen. 

5 De uitvinding heeft betrekking op een werkwijze voor 

het in een conaminicatiesysteem overdragen van informatiesignalen onder 
toepassing van veilige coderingstechnieken. 

Veilige overdracht van data is een belangrijk aspect 
bi j communicatie via een u point-to-multipoint H -signaaldistributienet , 

10 waarbij verschillende gebruikers gelijktijdig informatiesignalen kunnen 
ontvangen en/of verzenden, zoalseen "Community Antenna Television" (CATV)- 
net of distributienetten voor elektrische energie, waaronder begrepen 
distributienetten voor elektrische tractie. 

Een netwerkbeheerder dient in staat te zijn de toegang 

15 tot het net te control eren en dient verder te kunnen verzekeren dat 
overgedragen informatiesignalen all een kunnen worden ontvangen door de 
geadresseerde. Met ontvangen wordt in di t verband bedoeld dat de 
geadresseerde de inhoud van de betreffende informatiesignalen tot zich 
kan nemen. 

20 Voor het in een signaaldistributienet veil ig overdragen 

van informatiesignalen zijn een groot aantal coderingstechnieken bekend 
zoals bijvoorbeeld de "Rivest, Shamir, Aldehman" (RSA) en "Data encryption 
Standard" (DES) encryptie-algoritmes waarbij met codeersleutels wordt 
gewerkt. Het over te dragen informatiesignaal wordt dan in zijn geheel 

25 gecodeerd en via het signaaldistributienet overgedragen, waarbij alleen 
de ontvanger welke de voor het decoderen van het bericht benodigde sleutel 
kent, in staat is om de inhoud van het informatiesignaal tot zich te nemen. 

De mate van beveiliging hangt naast het gekozen 
codeeralgoritme ook af van de lengte van de codeersleutel . In het bi jzonder 

30 geldt dat bij relatief breedbandige informatiesignalen en bij relatief 
lange codeer- en decodeersleutels, er een aanzienlijke hoeveelheid tijd 
gemoeid kan zijn met het overdragen van informatiesignalen. In veel 
praktische toepassingen is een extra vertraging bij de overdracht van 
signalen echter niet gewenst. 

35 Aan de uitvinding ligt daarom in eerste instantie de 

opgave ten grondslag een werkwijze aan te geven voor het in een 
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communicatiesysteem overdragen van inforraatiesignalen onder toepassing 
van veilige coder ingstechnieken met een gereduceerde invloed op de 
overdrachtssnelheid van informatiesignalen. 

Volgens de uitvinding wordt dit daardoor bereikt dat 
5 een infonnatiesignaal wordt gesplitst in een voor verwerking van het 
signaal relevant deel en een restdeel, waarbij het relevante deel in een 
veilig gecodeerde vorm en het restdeel in ongecodeerde vorm via het 
communicatiesysteem worden overgedragen en dat een overgedragen relevant 
deel van een infonnatiesignaal wordt gedecodeerd en met een bijbehorend 
10 overgedragen restdeel tot het oorspronkel i jke infonnatiesignaal wordt 
gereconstrueerd. 

Aan de uitvinding ligt het inzicht ten grondslag dat, 
door het van een over te dragen infonnatiesignaal afsplitsen van een voor 
de verwerking van het signaal relevant deel, het resterende gedeelte 

15 onbruikbaar is geworden. Onder een 'voor verwerking relevant deel* van 
het signaal worden in dit verband een of meer delen van een signaal 
begrepen waarmee, bij het ontbreken hiervan, de informatie in het restdeel 
niet meer kan worden herkend dan wel dat door het ontbreken van het 
betreffende relevante deel of de relevante delen het signaal niet meer 

20 kan worden gereconstrueerd. Overeenkomstig de oplossing volgens de 
uitvinding kan voor het veil ig gecodeerd overdragen van informatiesignalen 
worden vol st aan met het coderen van het betreffende relevante deel van 
het infonnatiesignaal, waarbij het resterende gedeelte ongecodeerd kan 
worden overgedragen. 

25 Door het volgens een verdere uitvoeringsvorm van de 

uitvinding zodanig selecteren van het te coderen relevante deel van een 
infonnatiesignaal dat dit deel een relatief gering, bij voorkeur een zo 
geringmogelijkdeel van de bandbreedte van het infonnatiesignaal in beslag 
neemt, kan er voor worden gezorgd dat de door het codeer- en decodeerproces 

30 veroorzaakte vertragingen in de signaaloverdracht minimaal zijn. 

In bijvoorbeeld een gecodeerd digitaal videosignaal 
kunnen verschillende vel den worden onder scheiden, bijvoorbeeld specifiek 
op de signaaloverdracht betrekkende hebbende vel den waarmee, wanneer zi j 
niet in het signaal aanwezig zijn, het onrnogelijk is om de informatie- 

35 inhoud van het digitale videosignaal tot zich te nemen. Voorbeelden van 
dergelijke velden zijn bijvoorbeeld synchronisatievelden of het FEC-veld 
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in een °Digital Video Broadcasting 0 (DVB)-videosignaal . Oeze velden beslaan 
slechts een relatief gering aantal bits van het totale videosignaal . De 
werkwijze volgens de uitvinding is in wezen bij alle digitale data- 
overdracht toepasbaar, omdatvrijwel elkdata-overdrachtsprotocol bepaalde 
stuur-, controle- of andere gegevens velden bezit welke noodzakelijk zijn 
om het betreffende signaal te kunnen reconstrueren. De werkwijze volgens 
de uitvinding is ook toepasbaar bij de overdracht van analoge signalen, 
waarbij in het algemeen ook door het afsplitsen van een relevant deel van 
het signaal het resterende deel onbruikbaar wordt. 

In een coiranuni cat iesys teem dat verschillende 
transmissiekanalen omvat worden in een voorkeursuitvoeringsvorm van de 
uitvinding de gecodeerde relevante delen van informatiesignalen via een 
ander transmissiekanaal overgedragen dan de ongecodeerde restdelen. 
Hierdoor is het mogelijkom, in plaats van het afzonderlijk veil ig coderen 
van de relevante delen, deze ook via een betreffend beveiligd transmissie- 
kanaal over te dragen, zoals een transmissiekanaal waarop data middels 
de zogeheten "Code Division Multiple Access" (CDMA)-techniek gecodeerd 
worden overgedragen . 

Het gebruik van CDMA-technieken garandeert een lage 
kans op onderschepping, zonder dat de betreffende relevante delen van 
informatiesignalen afzonderlijk moet en worden gecodeerd. 

Een derde welke een betreffend informatiesignaal wil 
onderscheppen, dient derhalve in staat te zijn om het gecodeerde relevante 
deel te onderscheppen en het bijbehorende restdeel. Zelfs wanneer dit tot 
een resultaat zou lijden, dient er ook nog kennis te bestaan omtrent de 
wijze waarop de betreffende delen tot het oorspronkel i jke informatiesignaal 
moeten worden gecombineerdv Derhalve geniet het de voorkeur om niet steeds 
eenzelfde relevant deel van een informatiesignaal af te splitsen en 
gecodeerd over te dragen maar, voor zover mogeli jk, verschillende relevante 
signaaldelen te onderscheiden en van de over te dragen informatiesignalen 
afwisselend verschillende relevante delen te selecteren. 

De uitvinding heeft tevens betrekking op een 
cdmmunicatiesysteem, omvattende codeermiddelen voor het in gecodeerde vorm 
veilig overdragen van informatiesignalen en decodeermiddelen voor het 
decoderen van overgedragen informatiesignalen, verder gekenmerkt door 
middelen voor het splitsen van een over te dragen informatiesignaal in 
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een voor verwerking van het signaal relevant deel en een restdeel, welke 
middelen werkzaam zijn gekoppeld met de codeermiddelen voor het in veilig 
gecodeerde vorm overdragen van het relevante deel van een informatiesignaal 
en met middelen voor het in ongecodeerde vorm overdragen van het restdeel 
5 van een informatiesignaal , waarbij de decodeermiddelen zijn ingericht voor 
het decoderen van een overgedragen relevant deel van een informatiesignaal 
en werkzaam zijn gekoppeld met middelen voor het tot een oorspronkel i jk 
informatiesignaal reconstrueren van een gedecodeerd relevant deel en een 
overgedragen bijbehorend restdeel. 
10 In de voorkeursuitvoeringsvorm van het communicatiesys- 

teem volgehs de uitvinding zijn de codeermiddelen ingericht voor het CDMA- 
gecodeerd overdragen van de relevante del en van een informatiesignalen. 

De uitvinding heeft tevens betrekking op signaal splits- 
middelen en signaalcombinatiemiddelen voor het respectievel i jk splitsen 
15 en combineren van relevante delen en restdelen van een informatiesignaal, 
zoals boven beschreven. 

De uitvinding wordt in het navolgende meer gedetailleerd 
beschreven en getoond in de bijgevoegde tekeningen, waarin: 

fig. 1 schematisch de werkwijze volgens de uitvinding 

20 illustreert; 

fig. 2 een vereenvoudigd blokschema van een "Direct 
Sequence" CDMA (DS-CDMA)-systeem toont; 

fig. 3 een voorbeeldschema van een CATV-net toont, 
waarin de werkwijze volgens de uitvinding kan worden toegepast; 
25 fig. 4 een vereenvoudigd blokschema van een eerste 

uitvoeringsvorm van een communicatiesysteem volgens de uitvinding toont, 
en 

fig. 5 een vereenvoudigd blokschema van een 
voorkeursuitvoeringsvorm van een communicatiesysteem volgens de uitvinding 
30 toont. 

Fig. 1 illustreert, in de vorm van een stroomdiagram, 
de werkwijze volgens de uitvinding, waarbij door middel van pijien de 
bewerkingsvolgorde is geillustreerd. Een informatiesignaal 1 wordt als 
eerste aan een spl itsingsoperatie 2 onderworpen. Het informatiesignaal 
35 wordt hi er gesplitst in een voor de signaal verwerking relevant deel 3 en 
een restdeel 4. 

1005523 

8NS00CIO: <Nt_1005523C2J_> 

# 



5 

Het relevante deel kan uit een of meer del en van het 
informatiesignaal zijn opgebouwd, welke afzonderlijk of in combinatie 
noodzakelijk zijn voor de verdere verwerking van het informatiesignaal, 
dat wil zeggen zodanig dat samen met het restdeel een bruikbaar 
5 informatiesignaal wordt verkregen. Het relevante deel 3 kan dus zowel 
bestaan uit een gedeelte van de informatie-inhoud van het signaal en/of 
inforraatie voor het reconstrueren van het signaal, zoals synchronisatie 
en andere stuurinformatie. Het informatiesignaal kan daarbij bestaan uit 
zowel een digitaal als een analoog signaal. 
10 In het geval dat een informatiesignaal verschillende 

voor de verwerking van het signaal relevante delen bezit, kan de 
splitsingsoperatie 2 zodanig worden uitgevoerd, dat van de arriverende 
informatiesignalen 1 telkens een selectie uit de relevante delen 3 kan 
worden gemaakt, zodanig dat van opeenvolgende informatiesignalen de 
15 relevante delen 3 en de restdelen 4 qua opbouw verschillend zijn. De wi jze 
waarop de betreffende relevante delen 3 worden geselecteerd kan van te 
voren vastgelegd zijn of middels een kenmerk worden overgedragen. 

Het geselecteerde relevante deel 3 wordt vervolgens 
aan een codeeroperatie 5 onderworpen. Deze codeeroperatie 5 heeft tot het 
20 doel het relevante deel te coderen voor veil ige overdracht 6 over een 
transmissienet, zoals bijvoorbeeld een "point-to-multipoint" signaaldistri- 
butienet. Voorbeelden van dergelijke signaaldistributienetten zijn 
"Community Antenna Television" (CATV)-netten en distributienetten voor 
elektrische energie zoals het elektriciteitsdistributienet in huizen, 
25 kantoren etc. en ook distributienetten voor elektrische tractie zoals in 
gebruik bij spoorweg-, tram- en troll eybusmaatschappijen. 

Voor het coderen van het relevante deel zijn op zichzelf 
bekende coderingstechnieken bekend, welke met beveiligde codeer- en 
decodeersleutels werken zoals de "Rivest, Shamir, Aldehman (RSA) en "Data 
30 Encryption Standard" (DES) encrypt ie-algoritmes welke geen deel uitmaken 
van de onderhavige uitvinding. Voor een meer uitgebreide beschrijving van 
encrypt ie-algoritmes wordt verwezen naar het boek "Applied Cryptography", 
door Bruce Shneier, 2 nd edition, John Wiley & Sons 1995. 

Aan de ontvangende zi jde wordt het overgedragen 
35 gecodeerde relevante deel 3 in een decodeeroperatie 7 gedecodeerd. Het 
restdeel 4 wordt na overdracht 8 aan de ontvangende zijde met het 

1005522 

8NSOOCIO: <NL 1005523C2J_> 



gedecodeerde relevante deel gecombineerd 9, zodanig dat het aldus verkregen 
informatiesignaal 10 overeenkomt met het oorspronkel i jk overgedragen 
informatiesignaal 1. 

Overeenkomstig de uitvinding kan het restdeel 4 in 
ongecodeerde vormworden overgedragen omdat het informatiesignaal 1 zodanig 
is gesplitst, dat het restdeel 4 op zichzelf onbruikbaar is. Onder 
ongecodeerde overdracht 8 wordt bedoeld dat het restdeel 4 niet wordt 
begrepen aan een vorm van encryptie of codering van de informatie waarbi j 
het betreffende restdeel zonder kennis omtrent codeer- en/of decodeersleu- 
tels niet kan worden verwerkt. Uiteraard kan het restdeel 4 wel volgens 
een bekend protocol of bekende modulatietechniek worden overgedragen. 

In plaats van het afzonderlijk coderen van relevante 
delen 3, kunnen de codeer-, overdracht- en decodeeroperaties 5, 6 en 7 
worden uitgevoerd door het transmissiemedium waarover het relevante deel 
3 wordt overgedragen. Dit is in het bijzonder van voordeel in een 
communicatiesysteem met verschillende transmissiekanalen, waarbij het 
relevante deel 3 van een informatiesignaal via een veilig gecodeerd 
transmissiekanaal wordt overgedragen en het restdeel 4 via een niet- 
beveiligd kanaal kan worden verzonden. In een voorkeursuitvoeringsvorm 
van de uitvinding wordt het relevante deel 3 overgedragen onder toepassing 
van de zogeheten "Code Division Multiple Access" (CDMA)-techniek. 

CDMA of "Spread Spectrum" (SS) is een transmissietech- 
niek waarbij de databits van een over te dragen digitaal signaal in een 
aantal elementen of chips worden gecodeerd, zodanig dat elk databit als 
een reeks van symbol en wordt overgedragen. Deze symbolen kunnen op zichzelf 
de logische waarde "1" of "0" aannemen of in het ritme van de betreffende 
reeks overgedragen frequentievariaties. In het eerste geval spreekt van 
"Direct Sequence CDMA" (DS-CDMA) en in het tweede geval van "Frequency 
Hopping CDMA" (FH-CDMA). In beide geval 1 en kan het overgedragen signaal 
weer worden gereconstrueerd indien de volgorde van de overgedragen chips 
of de frequenties bij de ontvanger bekend zijn. Afhankelijk van de omvang 
van de reeks, dat wil zeggen het aantal symbolen waarin het overgedragen 
bit wordt gecodeerd, zi jn een veelvoud van onafhankeli jke codes beschikbaar 
waardoor gelijktijdig verschillende gebruikers van eenzelfde transmissieka- 
35 naal gebruik kunnen maken. Alleen de gebruiker met de juiste code is in 
staat om de met deze code overgedragen databits te ontvangen. 
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Figuur 2 toont een vereenvoudigd blokschema van een 
DS-CDMA systeem met een transraissiekanaal 11, een zender 12 en een 
ontvanger 13. Het kanaal 11 kan een draadgebonden, optisch of draadloos 
communicatiekanaal zi jn waaronder begrepen een radiokanaal, een infrarood- 
5 kanaal en een ultrasoon-transmissiekanaal . In een CDMA-transmissiesysteem 
wordt door verschillende gebruikers j tegel i jkerti jd informatie over het 
transmissiekanaal 11 overgedragen , zoals gerepresenteerd middels een 
sommatieblok 16 waarbij een aantal van j - 1 tot en met N gebruikers 15 
is verondersteld. Het totale signaal op het transmissiekanaal 11 wordt 
10 dan theoretisch gevormd door de som van een ruisbron 14 en de signal en 
van de gebruikers 15, zoals schematisch aangeduid door een sommator 17. 

De zender 12 bestaat in wezen uit een modulator 18 met 
een ingang 19 waaraan over te dragen databits worden toegevoerd. De 
modulator 18 verwerkt de databits 19 tot geschikte signalen voor overdracht 
15 via het transmissiekanaal 11. De ontvanger 13 bezit een demodulator 20 
met een uitgang 21 voor het afgeven van de overgedragen gedemoduleerde 
databits. 

Voor transmissie volgens het DS-CDMA principe worden 
de van een zender 12 naar een ontvanger 13 door een gebruiker j over te 

dragen databits elk met een, door een codegenerator 22 opgewekte code Cj(t) 
en een mengschakeling 23 in een aantal symbolen (chips) gecodeerd. Een 
logische "1" wordt bijvoorbeeld door de betreffende code zelf en een 
logische "0" wordt bijvoorbeeld door de inverse van de code gerepresen- 
25 teerd. Naarmate de code 1 anger is zal het over te dragen signaal meer en 
meer een ruissignaal benaderen, waardoor detectie zonder kennis van de 
betreffende code nagenoeg onmogelijk is. 

Het op deze wijze in de frequentie gespreide DS-CDMA 
signaal van de gebruiker j kan na een transmissievertragingsti jd T bij 

30 

de ontvanger 13 via eenzelfde codegenerator 22 echter met de code Cj(t) 
en mengschakel ing 24 worden gereconstrueerd, mits de code bekend is waarmee 
de databits voor de j-de gebruiker zijn gecodeerd. 

Voor een meer gedeta ill eerde uitleg van CDMA- en Spread 
35 Spectrum-technieken wordt verwezen naar op dit vakgebied bekende 
literatuur, waaronder de boeken "Spread Spectrum Systems with Applicati- 
ons", door R.C. Dixon, John Wiley & Sons, Inc., 1994 en "CDMA, Principles 
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of Spread Spectrum Communications", door A.J. Viterbi, Addi son-Wesley 
Publishing Company. In de werkwijze volgens de voorkeursuitvoeringsvorm 
van de uitvinding wordt derhalve de vereiste veilige codering van het 
relevante deel van een informatiesignaal door het betreffende transmissie- 
5 kanaal verzorgt waarover de overdracht plaatsvindt. Het gebruik van CDMA- 
technieken garandeert een lage kans op onderschepping. 

Omdat ook het restdeel via een gemeenschappeli jk of 
een veelheid van gemeenschappeli jke transmissiekanalen van een communica- 
tiesysteem wordt overgedragen, zal het zelfs bij onderscheppen van een 

10 gecodeerd relevant deel 3 nog bi jzonder moeil i jk zi jn om het bijbehorende 
restdeel 4 te selecteren en wanneer het relevante deel 3 afwisselend uit 
een veelvoud van relevante signaaldelen wordt geselecteerd, zal het 
eveneens problematisch zijn om de beide delen tot het oorspronkeli jke 
informatiesignaal te combineren. 

15 Het relevante deel 3 wordt, in het geval van een 

relatief breedbandig signaal, zoals een videosignaal, zodanig gekozen, 
dat het slechts een relatief gering gedeelte van de total e signaalband- 
breedte in beslag neemt. In een praktische situatie wordt het relevante 
deel 3 bij voorkeur zodanig gekozen, dat het via een 64 kb/s transmissieka- 

20 naal kan worden overgedragen, terwijl het restdeel 4, bijvoorbeeld in het 
geval van een videosignaal, via een breedbandig transmissiekanaal in de 
ordegrootte van 2 Mb/s of hoger wordt overgedragen. Het zal duidelijk zijn 
dat bij een overdrachtstechniek waarbij meerdere gebruikers tegel i jkerti jd 
op eenzelfde kanaal actief kunnen zijn, zoals CDMA, maar ook volgens de 

25 zogeheten "Time Division Multiple Access" (TDMA)-techniek werkende 
transmissiekanalen, met de werkwijze volgens de uitvinding op veilige wi jze 
informatie in een distributienet kan worden overgedragen. 

Een voorbeeld van een point-to-multipoint datadistribu- 
tienet is het reeds eerder genoemde CATV-net, waarvan fig. 3 een 

30 voorbeeldsuitvoeringsvorm toont. In de getoonde netstructuur 25 wordt 
informatie vanaf een hoofdstation 26 naar eindaansluitpunten 27 
overgedragen. Tussen het hoofdstation 26 en de eindaansluitpunten 27 zijn 
diverse bi-directionele versterkers 28, 29, 30 gesehakeld, voor het 
opheffen van transmissieverl iezen in het net 25, dat gebruikelijk uit 

35 coaxiale kabel 32 is opgebouwd. 
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In de getoonde uitvoeringsvorm zi jn de versterkers 28 
in de vorm van een zogeheten ringnet op het hoofdstation 26 aangesloten, 
waarbij de van een versterker 28 ontvangen signalen in een districtstation 
31 verder via een groepsversterker 29 worden gedistribueerd. De gebruikers 
5 of eindaansluitpunten 27 zijn stervormig op een eindversterker 30 
aangesloten die signalen van een groepsversterker 29 ontvangt. 

In Nederlands CATV-net ten zijn de versterkers 28, 29 
en 30 in het algemeen zodanig ingericht, dat zij signalen vanaf het 
hoofdstation 26 naar de eindaansluitpunten 27 in een brede frequent ieband 

10 van circa 50 MHz tot boven 750 MHz doorlaten. De transmissierichting vanaf 
het hoofdstation 26 naar de eindaansluitpunten 27 wordt ook wel met 
"stroomafwaarts" aangeduid. In de andere richting, dat wil zeggen vanaf 
de eindaansluitpunten 27 naar het hoofdstation 26, ook wel "stroomopwaarts" 
genoemd, is een transmissiefrequent ieband .van 5 MHz tot circa 50 MHz 

15 beschikbaar. Gestreefd wordt naar een volledig passieve transmissiefrequen- 
t ieband in het frequent iegebied tot ca. 70 MHz, dat wil zeggen zonder 
versterkers. * 

Onder meer afhankel i jk van de lengte van de code waarmee 
databits in CDMA worden gecodeerd, kunnen meer dan 100 gebruikers 

20 gelijktijdig op eenzelfde transmissiekanaal informatie overdragen. 

Ficj. 4 toont een vereenvoudigd blokschema van een eerste 
uitvoeringsvorm van een corranuni cat iesys teem voor het gedeeltelijk gecodeerd 
overdragen van infdrmatiesignalen volgens de uitvinding. Een over te dragen 
informatiesignaal wordt aan een ingang 33 van signaalsplitsmiddelen 34 

25 toegevoerd, welke aan een eerste uitgang 35 de relevante signaaldelen en 
aan een uitgang 36 het restdeel van het over te dragen informatiesignaal 
afgeven. 

Het relevante deel 35 wordt in codeermiddelen 37 veilig 
gecodeerd volgens een op zichzelf bekende coderingstechniek en aan een 

30 uitgang 38 afgegeven. De signalen aan de uitgangen 36 en 38 worden in een 
multiplexer 39 tot een voor overdracht via een zender 48 en transmissieka- 
naal 40 geschikt signaal gecombineerd. Het door een ontvanger 49 ontvangen 
overgedragen signaal wordt in een demultiplexer 41 weer gescheiden in een 
restdeel en het gecodeerde relevante deel, respectievel i jk afgegeven aan 

35 uitgangen 42 en 43. Het gecodeerde signaal op de uitgang 43 wordt aan 
decodeermiddelen 44 toegevoerd en het aan een uitgang 45 van de 
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decodeermiddelen 44 afgegeven gedecodeerde signaal wordt samen met het 
op de uitgang 42 van de demultiplexer 41 beschikbare restdeel in 
signaalcombinatiemiddelen 46 tot een informatiesignaal gecombineerd, dat 
vervolgens op een uitgang 47 van de signaalcombinatiemiddelen 46 
5 beschikbaar is. 

Fig. 5 toont een voorkeursuitvoeringsvorm van een 
communicatiesysteem volgens de uitvinding, waarbij de signalen op de 
uitgangen 35 en 36 van de signaalsplitsmiddelen 34 via afzonderlijke 
transmissiekanalen 50, 51 worden overgedragen . 

10 Het kanaal 51, waarover het restdeel van een 

informatiesignaal 33 wordt overgedragen, kan van het type zijn waarover 
informatie op ongecodeerde, dat wil zeggen niet versleutelde of anderszins 
beveiligde wijze, wordt overgedragen via zend- en ontvangmiddelen 52, 53. 
Uiteraard kan het restdeel wel volgens een geschikt of voorgeschreven 

15 transmissieprotocol tot een voor overdracht via het transmissiekanaal 51 

geschikt formaat zijn verwerkt. 

Overeenkomstigde infig. Sgeillustreerdeuitvoerings- 
vorm, kan het relevante deel van het informatiesignaal 33 aan de uitgang 
35 van de signaalsplitsmiddelen 34 op geschikte wijze gecodeerd 54, 
.20 verzonden 55, ontvangen 56 en gedecodeerd 57 worden, onder toepassing van 
een daartoe geschikt transmissieprotocol en codeeralgoritme. 

In de voorkeursuitvoeringsvorm van de uitvinding wordt 
het relevante deel van een informatiesignaal 33 via een veilig transmissie- 
kanaal overgedragen, in het bijzonder een CDMA-gecodeerd transmissiekanaal, 

25 zoals aangegeven met de onderbroken lijnen 58 in fig. 5. De codeer- en 
zendmiddelen 54, 55 en de ontvang- en decodeermiddelen 56, 57 zijn 
ingericht voor COMA-overdracht zoals besproken aan de hand van fig. 2. 

De transmissiekanalen 50 en 51 kunnen deel uitmaken 
van een meer omvangrijke communicatiesysteem zoals een CATV-net waarbij 

30 meerdere gebruikers gelijktijdig over een informatiekanaal informatie 
overdragen. In het bijzonder bij CDMA-data-overdracht kunnen de relevante 
delen van verschillende gebruikers gelijktijdig over het transmissiekanaal 
50 op een veil ige wijze worden overgedragen zodanig, dat alleen de 
eindgebruiker welke beschikt over de juiste sleutel waarmee een betreffend 

35 relevant deel is gecodeerd de informatie uit de veelheid van relevante 
delen van verschillende gebruikers kan terugwinnen. 
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Voor het combineren van een bijbehorend relevant deel 
en een restdeel kan aan elk van de del en een specifieker kenmerk worden 
toegevoegd, zoals een besternmingsnummer of gebruikefsnummer en een 
volgnuiraner, zodanig dat de signaalcommunicatiemiddelen 46 de betreffende 
signaaldelen tot een uiteindel i jk compleet informatlesignaal aan de uitgang 
47 kunnen combineren. 

In plaats van CDMA-transmissie kan ook elke andere vorm 
van veilige transmissie voor het doel van de uitvinding worden toegepast, 
zoals bijvoorbeeld transmissie in versleutelde vorm middels een "Time 
Division Multiple Access" (TDMA)-transmissieprotocol overeenkomstig het 
"Global Systems voor Mobile Communications" (GSM) of de "Digital Enhanced 
Cordless Telecommunications" (DECT)-standaard waarbij de informatie 
standaard in gecodeerde of versleutelde vorm wordt overgedragen. 

Hoewel in de figuren 4 en 5 een communicatiesysteem 
voor simplex-overdracht (d.w.z. eenrichtingsverkeer) is getoond, zal het 
voor een deskundige geen toelichting behoeven dat de de uitvinding ook 
voor duplex-overdracht (d.w.z. voor tweerichtingsverkeer) geschikt is. 
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Conclusies 

1 Werkwi jze voor het in een communicatiesysteem overdragen 
van infonnatiesignalen onder toepassing van veilige coderingstechnieken, 
5 met het kenmerk . dat een informatiesignaal wordt gesplitst in een voor 
verwerking van het signaal relevant deel en een restdeel, waarbij het 
relevante deel in een veilig gecodeerde vorm en het restdeel in 
ongecodeerde vorm via het communi catiesysteem worden overgedragen en dat 
een overgedragen relevant deel van een informatiesignaal wordt gedecodeerd 
10 en met een bijbehorend overgedragen restdeel tot het oorspronkel i jke 
informatiesignaal wordt gereconstrueerd. 

2. Werkwi jze volgens conclusie 1, met het kenmerk . dat 
het te coderen relevante deel van het informatiesignaal zodanig wordt 
geselecteerd dat dit een relatief gering deel van de bandbreedte van het 

15 informatiesignaal in beslag neemt. 

3. Werkwi jze volgens conclusie 1 of 2, met het kenmerk. 
dat het communi catiesysteem verschillende transmissiekanalen omvat, waarbij 
het gecodeerde relevante deel en het ongecodeerde restdeel van het 
informatiesignaal elk via verschillende transmissiekanalen worden 

20 overgedragen. 

4. Werkwi jze volgens conclusie 1, 2 of 3. met het kenmerk , 
dat het te coderen relevante deel van het informatiesignaal onder 
toepassing van "Code Division Multiple Access" 1 (CDMA)-techniek gecodeerd 
wordt overgedragen. 

25 5. Werkwijze volgens conclusie 1, 2, 3 of 4, met het 

kenmerk . dat het communicatiesysteem een "point-to-multipoint" signaaldis- 
tributienet omvat, waarbij verschillende gebruikers gelijktijdig 
infonnatiesignalen kunnen ontvangen en/of verzenden, waaronder begrepen 
"Community Antenna Television" (CATV)-netten en distributienetten voor 

30 elektrische energie. 

6. Communicatiesysteem, omvattende codeermiddelen voor 

het in gecodeerde vorm veilig overdragen van infonnatiesignalen en 
decodeermiddelen voor het decoderen van overgedragen informatiesignalen, 
verder oekenmerkt door middelen voor het splitsen van een over te dragen 

35 informatiesignaal in een voor verwerking van het signaal relevant deel 
en een restdeel, welke middelen werkzaam zijn gekoppeld met de codeermid- 
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del en voor het in veilig gecodeerde vorm overdragen van het relevante deel 
van een informatiesignaal en met middelen voor het in ongecodeerde vorm 
overdragen van het restdeel van een informatiesignaal, waarbij de 
decodeermiddelen zijn ingericht voor het decoderen van een overgedragen 
5 relevant deel van een informatiesignaal en werkzaam zijn gekoppeld met 
middelen voor het tot een oorspronkeli jk informatiesignaal reconstrueren 
van een gedecodeerd relevant deel en een overgedragen bijbehorend restdeel . 

7. Communicatiesysteem volgens conclusie 6, met het 
kenmerk . dat de middelen voor het splitsen van het informatiesignaal zijn 

10 ingericht voor het selecteren van een relevant deel van het informatiesig- 
naal met een relatief geringe bandbreedte ten opzichte van de bandbreedte 
van het totale informatiesignaal. 

8. Communicatiesysteem volgens conclusie 6 of 7, met het 
kenmerk . dat het corrcnunicatiesysteem verschillende transmissiekanalen omvat 

15 voor het via een verschillerid transmits iekanaal overdragen van het 
relevante deel en het restdeel van een informatiesignaal. 

9. Communicatiesysteem volgens conclusie 6, 7 of 8, met 
het kenmerk . dat de codeermiddelen zijn ingericht voor het in "Code 
Division Multiple Access" (CDMA)-gecodeerd overdragen van het relevante 

20 deel van een informatiesignaal. 

10. Signaalsplitsmiddelen voor gebruik in een communicatie- 
systeem volgens conclusie 6, 7, 8 of 9, voor het splitsen van een over 
te dragen informatiesignaal , met het kenmerk . dat de signaalsplitsmiddelen 
zijn ingericht voor het, van het informatiesignaal afsplitsen van een voor 

25 de verwerking van het signaal relevant deel. 

11. Signaal combinatiemiddel en voor gebruik in een 
communicatiesysteem volgens conclusie 6, 7, 8 of 9. met het kenmerk . dat 
de signaal combinatiemiddel en zijn ingericht voor het tot een totaal 
informatiesignaal combineren van een gedecodeerd overgedragen relevant 

30 deel en een overgedragen bijbehorend restdeel van een informatiesignaal . 
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manipulate data at the inherent granularity of the file format of a 
digital sample (STF2). 

From this STF2 the objective problem to be solved can be summarized as: 
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similar Special Technical Features. Furthermore, a comparison of the 
objective problem 1 with the objective problem 2, both seen in the light 
of the description and the drawings of the present application, 
indicates that there is no technical correspondence between these 
problems nor do they show any corresponding technical effect. 



Form PCT/ISA/206 (extra sheet) (July 1992) 



page 1 of 2 



INVITATION TO PAY ADDITIONAL FEES 



Internationa} application No. 
PCT/US 00/18411 



As a result, Inventions 1 and 2 fall to demonstrate a single general 
Inventive concept as required by PCT rule 13.1. 
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